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Trzi¢, 17.04.2026

Spremembe varnosti pri oddaljenih povezavah RDP

Pri uporabi oddaljenega dostopa (Remote Desktop) se vam lahko po novem prikaZze dodatno varnostno
opozorilo.

Ved na to temo: https://learn.microsoft.com/sl-si/windows-server/remote/remote-desktop-
services/remotepc/understanding-security-warnings
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& Varnostno opozorilo Povezave z oddaljenim namizjem >

‘ Pozor: neznana oddaljena povezava

Ta oddaljena povezava lahko Skoduje lokalnemu ali oddaljenem rafunalniku in se lahko uporablia za krajo
gesel ali datotek. Izdajatelja te oddaliene povezave ni bilo mogode preveriti, Ustavite postopek zdai,
razen Ce ste preprifani, da zaupate tej povezavi. Ce niste preprifani, se obrnite na oddelek za IT. Vel

informacii.
Izdajatelj: Meznan zaloznik
-
) Vrsta: Povezava z oddaljenim namizjem

Oddaljeni rafunalnik:  10.10.10.10

Oddalienemu raéunalniku doveli dostop do teh sredstev v maojem radunalniku:

|| Pametne kartice ali Windows Hello za podjetja

Spremembe teh moZnosti veljajo samo za ta zagon povezave.

wstavi poveza Preklici
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1. Brez panike —to je normalno
Ta sprememba je del posodobitve sistema Windows (KB5083769) in pomeni:

e vecja varnost
e boljsi pregled nad povezavo
e dodatna zascita pred morebitnimi zlorabami

V vecini primerov, ko se povezujete na znane streznike ali preko nase IT podpore, je povezava
popolnoma varna.

2. Zakaj se prikaZze opozorilo?
Sistem vas samo opozori, da:

e se povezujete na drug racunalnik
e lahko ta dostopa do dolocenih vasih podatkov (npr. datotek ali odloZis¢a)

To je standardno delovanje Remote Desktop povezav.

3. Kdaj bodite pozorni?

Pozorni bodite le, ce:

o dobite nepri¢akovano RDP datoteko po e-posti
e ne prepoznate streznika
e niste zahtevali dostopa

V tem primeru priporo¢amo, da se pred uporabo obrnete na IT podporo.

4. Kaj storiti?
Za nemoteno delovanje je potrebno ustrezno izbrati storitve ali pa povrniti nastavitve na prejsnje stanje preko
skripte.

Skok na navodila:

e Povezava po hovem sistemu z varnostnim opozorilom

e Povrnitev stanja na prejSnje nastavitve
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4.1 Povezava po novem sistemu z varnostnim opozorilom
Ko se klikne povezava dobite novo opozorilo, ki izpostavlja tveganje.

Potrdite s kljukico in nadaljujte.

Povezava z oddaljenim namizjem

|. Odpiranje povezave z oddaljenim namizjem

Odpirate datoteko ROP, ki bo vzpostavila povezavo z drugim radunalnikom. Povezava z oddaljenim sistemom
lahko izpostavi radunalnik in podatke varnostnim tveganjem. Vel informacij

@ |Razumem in dovolim cdpiranje datotek protokola Preklici

RDP v tej napravi za moj racun
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Pojavi se naslednje opozorilo, kjer izberete vire, katere Zelite deliti z oddaljeno povezavo. To opozorilo se pojavi

vsakic znova, ko vzpostavljate povezavo, razen ¢e povrnete nastavitve preko skripte.

Vvev v

Za nemoteno delovanje storitev obicajno potrebujemo: Pogoni (Drives), OdloZisce (Clipboard) in opcijsko Tiskalniki

(Printers) in Pametne kartice (Smart cards). Naprej je postopek enak kot pre;j.

| & Vamostno opozorilo Povezave z oddaljenim namizjem et

| ' Pozor: neznana oddaljena povezava

Ta oddaljena povezava lahko Skoduje lokalnemu ali oddaljenem radunalniku in se lahko uporablja za krajo
gesel ali datotek. Izdajatelia te oddaliene povezave ni bilo mogode preveriti. Ustavite postopek 2daj,
razen ce ste prepricani, da zaupate tej povezavi, Ce niste prepricani, se obrnite na oddelek za IT. Vel
informadii.

..| ' Izdajateli: Meznan zalonik
’ Vrsta: Povezava z oddaljenim namizjem

Oddaljeni rafunalnik: 10,10, 10,10

Oddalienemu radunalniku dovoli dostop do teh sredstev v mojem radunalniku:
[ ] Pametne kartice ali Windows Hello za podietja
[] webauthn (Windows Hello ali varnostni kjud)
H Pogoni

o @ odlozisie

[ Tiskalniki

Spremembe teh moinost veljajo samo za ta zagon povezave.,

2,

wostavi poveza
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4.2 Povrnitev stanja na prejSnje nastavitve
V kolikor bi Zeleli poenostaviti in povrniti stanje na prejSnje, ko ni bilo dodatnega varnostnega vprasanja smo za vas
pripravili skripto, ki v registru omogoci prejSnje stanje.

Skripta je narejena po vzoru navodil na uradni Microsoft spletni strani (link - How do | temporarily revert the new
security dialog?).

Skripto prenesete in jo shranite nekam na racunalniku, od koder jo poste kasneje pognali (lahko na namizje ali v
prenose ali kako drugo mesto po Zelji).
4.2.1 Prenos skripte

Prenos skripte preko povezave na SharePoint: RDP (klik)
(https://melom.sharepoint.com/:f:/s/DostopZaStranke/IgB5-ViK5ELYR62Gs BCgQHEAU-gjU1QP3QigmIWaGg4-Oc)

Povezava na Melom SharePoint spletno mesto — )

4.2.2 Zagon skripte

Pomembno: Za zagon skripte potrebujete skrbniske (administratorke) pravice na racunalniku, kjer to poganjate.

nastavitev RDP

= érko Y poirdite izvedbo
s skrbmZkami dovoljenp

Ali zelite zagnati skripto kot administrator? [Y,6N]?
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Pojavi se okno za vpis z skrbnigkim racunom, katere morate vpisati za nadaljevanje izvajanja skripte. Ce omenjenih
podatkov nimate, se obrnite na svojega IT vzdrZzevalca oziroma podporo.

V kolikor uporabnik Ze ima skrbniska dovoljenja, se pojavi samo okno za potrditev zagona s skrbniskimi dovoljeniji.

Madzor upcrabnitkega ratuna

Ali zelite tej aplikaciji dovoliti spreminjanje
vase naprave?

E Windows Command Processor

Preverjen zaloznik: Microsoft Windows

Pokazi vec podrobnosti

BX Administrator: RDP - varnostno opozorilo = O *

Ce je zknipta uspeino izvedena
se pojavi obvestilo.
Prav tako jawv za neuspezno
operaci.

P e~

to continue

Po konéanem izvajanju za zaprije okna
pritiznite katerokoh tpko

4.2.3 Zakljucek in povzetek

Po uspesno izvedeni skripti se nastavitve za vzpostavljanje povezave vrnejo v prejSnje stanje in lahko normalno
nadaljujete z delom.

Deljenje virov je v tem primeru dolo¢eno Ze v sami povezavi za oddaljen dostop in ni potrebno sprotno izbiranje ob
vzpostavljanju povezave.
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